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AVERTISSEMENT

Ce rapport est destiné a fournir aux commanditaires un document leur permettant d'attester du
niveau de sécurité offert par le produit dans les conditions d'utilisation ou d’exploitation définies
dans ce rapport pour la version qui a été évaluée. Il est destiné également a fournir a I'acquéreur
potentiel du produit les conditions dans lesquelles il pourra exploiter ou utiliser le produit de
maniere a se trouver dans les conditions d’utilisation pour lesquelles le produit a été évalué et
certifié ; c’'est pourquoi ce rapport de certification doit étre lu conjointement aux guides
d'utilisation et d’administration évalués ainsi qu’a la cible de sécurité du produit qui décrit les
menaces, les hypothéses sur I'environnement et les conditions d’emploi présupposées afin que
I'utilisateur puisse juger de |I'adéquation du produit a son besoin en termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recommandation du produit par I’Agence nationale de
la sécurité des systemes d’information (ANSSI) et ne garantit pas que le produit certifié soit
totalement exempt de vulnérabilités exploitables.

Toute correspondance relative a ce rapport doit étre adressée au :

Secrétariat général de la défense et de la sécurité nationale
Agence nationale de la sécurité des systémes d’information
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.gouv.fr

La reproduction de ce document sans altération ni coupure est autorisée.
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Référence du rapport de certification

ANSSI-CSPN-2022/05

Nom du produit

Nedap AEOS

Référence/version du produit

Version 2021.2

Catégorie de produit
Identification, authentification et contrdle d’acceés

Critére d’évaluation et version

CERTIFICATION DE SECURITE DE PREMIER NIVEAU
(CSPN)

Commanditaire

NEDAP FRANCE SAS

8 chemin d'Andrésy
95610 Eragny sur Oise

Développeur

NEDAP NV
Parallel Weg 2
7141DC Groenlo
Pays Bas

Centre d’évaluation

OPPIDA

6 avenue du Vieil Etang
Batiment B
78180 Montigny le Bretonneux

Fonctions de sécurité évaluées
Protection de la transmission de l'identifiant personnel
Protection de la transmission du code PIN
Protection des échanges entre serveur AEOS et contréleur AP7803
Protection de I’acceés a la clé de lecture DESFire
Protection physique des lecteurs claviers
Emission d’une alarme en cas de déconnexion du matériel.

Fonctions de sécurité non évaluées
Sans objet

Restriction(s) d'usage

Oui (cf. §3.2)
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PREFACE

La certification

La certification de la sécurité offerte par les produits et les systemes des technologies de
I'information est régie par le décret 2002-535 du 18 avril 2002 modifié. Ce décret indique que :

- I'’Agence nationale de la sécurité des systemes d’information élabore les rapports de
certification. Ces rapports précisent les caractéristiques des objectifs de sécurité proposés.
lls peuvent comporter tout avertissement que ses rédacteurs estiment utile de mentionner
pour des raisons de sécurité. lls sont, au choix des commanditaires, communiqués ou non a
des tiers ou rendus publics (article 7) ;

- les certificats délivrés par le directeur général de I’Agence nationale de la sécurité des
systémes d’information attestent que l'exemplaire des produits ou systémes soumis a
évaluation répond aux caractéristiques de sécurité spécifiées. lls attestent également que
les évaluations ont été conduites conformément aux régles et normes en vigueur, avec la
compétence et I'impartialité requises (article 8).

Les procédures de certification CSPN sont disponibles sur le site Internet www.ssi.gouv.fr.

ANSSI-CSPN-CER-F-07_v8.1 Page 4 sur 13
SECURITE


http://www.ssi.gouv.fr/

Rapport de certification Nedap AEOS
ANSSI-CSPN-2022/05 (Version 2021.2)

TABLE DES MATIERES

T L8 PrOAUIT ettt ettt ettt ettt et ettt et a et ettt et s e bt et n et et nenen 6
1.1 Présentation dU ProQUIt......c ittt sttt 6
1.2 Description du Produit BVAlUE............ccoerieirieirenineteenteteeetetesteies ettt st bttt se e sbe e esestesesseneesesenens 6

1,271 CAt8GOrIE AU PrOAUIT c.cveuiiciciiciiietcete ettt ettt ettt bttt bbbt e ettt b et e bt et bemtnenen 7
1.2.2  1dentification dU ProAUIt........ccciiiiiiii bbb 7
1.2.3  FONCLIONS @ SECUNITE. ...ttt ettt ettt ettt ettt ettt b ettt bbbt e bt st be st nenen 8
1.2.4  ConfiGUration VAlUBE ... bbb 8

2 L BVAIUBTION .ttt bttt et h ettt b ettt e b et et e be bt e ben 9
2.1 REFErentiels A EValUation ...ttt ettt ettt ettt ettt et ae s bt sb et esesae e ssesaenens 9
2.2 TravauX d'8ValUatioN ...ttt ettt ettt sb st b st b bttt e ettt ettt et e et n ]

2.27  INStallation dU ProQUIT.......cciiiiiiic bbb 9
2.2.2  Analyse de 12 dOCUMENTATION. ..ottt ettt ettt et be et s et st b et st be st st ebe e e bt saenean 9
2.2.3  Revue du COde SOUICE (FACUITATIVE) ....couiiiiiieieieeieeteeetete ettt ettt et s et esbe et e b e s ae et e besasesbesbe e st ensesseensansas 9
2.2.4 Analyse de la conformité des fFONCLIONS d@ SECUNITE .......coouiiririiiriricriiecrctcctrcctrectere et seesae e s saenene 9
2.2.5 Analyse de la résistance des mécanismes des fonctions de SECUNté ..o 9
2.2.6 Analyse des vulnérabilités (conception, CONSTIUCTION, ELC.) c.coeruiririririeieenienieteeeieeteteeei et se et sseeeneenens 10
2.2.7  Analyse de [a facilit d'@MPIOi .ccoueueiririiiieiiirieect ettt ettt ettt ettt 10
2.3 Analyse de la résistance des mécanismes CryptographiqUES ........ccoccueuivieirieinenieinieiceeeeeereeeereneesneneas 10
2.4 Analyse dU g8NErateur d’al@a........c.cciiviiineineireteerteteeteese ettt ettt sttt ettt e nen 10

3 LA COIEITICATION ittt sttt b ettt ettt et e b et et et e b e s bt et et b e e ebens 1
BT CONCIUSION ..ttt ettt ettt s bt s b s b s b s bt s bt s bt s bt s bt e bt s bt e bt s st e st e st e st e st et et et et et et et et et enensensen 11
3.2 Recommandations et restriCtions d'USAZE ......cccoueiiuiiiirieirieiieicicteeeeete ettt 11

ANNEXE A.  Références documentaires du produit évalué ... 12

ANNEXE B. Références liées a la CertifiCation.......cooiirieiininieceeet ettt 13

ANSSI-CSPN-CER-F-07_v8.1 ) ) Page 5 sur 13
SECURITE
0



Rapport de certification
ANSSI-CSPN-2022/05

Nedap AEOS
(Version 2021.2)

1 Le produit

11  Présentation du produit

Le produit évalué est « Nedap AEOS, Version 2021.2 » développé par NEDAP NV.

Ce produit est une solution de contrble d’accés physique, constituée d‘une application web et de
matériel électronique (contrdleurs et lecteurs de badges). AEOS a pour principale fonctionnalité de
contréler les autorisations d’accés d’un porteur de carte RFID et de ne déclencher I'ouverture du
passage que si la personne est dOment autorisée a le faire.

Le tableau ci-dessous synthétise le périmétre de |'évaluation :

Composant du systeme

Inclus dans la cible de
I’évaluation (TOE)

Non évalué (environnement
de la TOE) et supposé de
confiance

Systeme Microsoft Windows
d’exploitation 2016/2019 Server
Nedap AEOS 2021.2 : AEOS
Applicatifs Application Server et AOES
GAC Lookup Server
Fonctions Open)DK Azul Zulu 11.39.0.15.
cryptographiques
Bases de données Microsoft SQL Server
et annuaires 2016/2017/2019
Systeme .
d’exploitation Linux 5.4.15
UTL : Applicatifs Nedap AEOS 2021.2
contréleurs ]
AP7803m Fonctions MbedTLS 2.26
cryptographiques
SAM SAM NXP AV2
Nedap Convexs MD80C,
) MD80G, MD80OFC, MD80FG
Lecteurs simples
Nedap Invexs : MD170B,
Lecteurs MD170W, MD190
Nedap Invexs : MDK170B,
Lecteurs-clavier MDK170W, MDKS170B,
MDKS170W, MDK190

Badges

NXP DESFire EV1/EV2 avec
clés fixes ou clés dérivées

1.2 Description du produit évalué

La cible de sécurité [CDS] définit le produit évalué, ses fonctionnalités de sécurité évaluées et son

environnement d’exploitation.
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1.21  Catégorie du produit

[]1 détection d’intrusions

]2 anti-virus, protection contre les codes malicieux
[]3 pare-feu

[]4 effacement de données

[]5 administration et supervision de la sécurité

Xl 6 identification, authentification et contrdle d’accés
[]7 communication sécurisée

[]8 messagerie sécurisée

]9 stockage sécurisé

[ ]10  environnement d’exécution sécurisé

L1111 terminal de réception numérique (Set top box, STB)
[ 112  matériel et logiciel embarqué

[ 113  automate programmable industriel

[]99 autre

1.2.2 Identification du produit

Produit

Nom du produit Nedap AEOS
ll\lumelro de la version Version 2021.2
évaluée

La version certifiée du produit est la version 2021.2, et peut étre identifiée dans le menu
« Informations » de l'interface web d’administration :

Nedap NV

de€ds

Info

Version 2021.2
Version date 2021-08-25
Version supported until 2024-08-25

User name nedap
Uszer role Administrator
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Les contréleurs de modéle AP7803m, ainsi que les différents modéles de lecteurs, sont identifiables
par la mention MODEL appliquée sur le boitier :

MODEL: INVEXS MDI B

PROD. NO: SE34BED acc !y!\‘lm&l!sl:@.
SERIAL NO: M211C 004F3A

INPUT: 12.30 VDG 126mA

FCC ID: CBDINVEXS 170 P
16 14L4RINVEXSTD e

Install manual: BZBSE00 w10

LISTED
Couniry of orgn: e Tang= —

1.2.3  Fonctions de sécurité

Les fonctions de sécurité évaluées du produit sont
- la protection de la transmission de l'identifiant personnel ;
- la protection de la transmission du code PIN ;
- la protection des échanges entre serveur AEOS et contrbleur AP7803 ;
- la protection de I'accés a la clé de lecture DESFire ;
- la protection physique des lecteurs claviers ;
- I"émission d'une alarme en cas de déconnexion du matériel.

1.2.4  Configuration évaluée

La configuration évaluée est une maquette constituée de
- deux contrbleurs AP7803 ;
quatre lecteurs de badges (trois lecteurs Invexs et un lecteur Convexs) ;
un poste d’administration hébergeant le logiciel d’administration ;
un routeur KMETech (hors périmétre).

La fixation des lecteurs de badges sur la maquette est représentative de la situation en
environnement de production. En effet, les lecteurs sont vissés directement sur leur support.

Les contrbleurs ne sont en revanche pas placés dans un coffret, comme cela serait le cas en
production.
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2 L’évaluation

2.1 Référentiels d’évaluation

L’évaluation a été menée conformément a la Certification de sécurité de premier niveau [CSPN] et
aux dispositions de [NOTE-07].

2.2 Travaux d’'évaluation

Les travaux d’évaluation ont été menés sur la base du besoin de sécurité, des biens sensibles, des
menaces, des utilisateurs et des fonctions de sécurité définis dans la cible de sécurité [CDS].

2.21 Installation du produit

2.2.1.7 Particularités de paramétrage de "'environnement et options d’installation

Le produit a été évalué dans la configuration précisée au paragraphe 1.2.4.

2.2.1.2 Description de l'installation et des non-conformités éventuelles

L'évaluateur n‘a pas procédé a l'installation du produit. Le commanditaire a fourni une maquette
préinstallée et préte a I'emploi, et a procédé a la mise en route du produit aux cotés de
I'évaluateur. En particulier, le commanditaire a procédé au paramétrage des protections.

2.2.1.3 Notes et remarques diverses

Sans objet.

2.2.2 Analyse de la documentation

L'évaluateur a eu acces aux documents [GUIDES]dans le cadre de cette évaluation.

Les guides du produit permettent d'utiliser le produit sans causer de dégradation accidentelle de la
sécurité.

2.2.3 Revve du code source (facultative)

L'évaluateur a revu le code source de l'implémentation des mécanismes cryptographiques du
produit.

Cette analyse a contribué a I'analyse de conformité et de résistance des fonctions de sécurité du
produit.

2.2.4 Analyse de la conformité des fonctions de sécurité

Toutes les fonctions de sécurité testées se sont révélées conformes a la cible de sécurité [CDS].

2.2.5 Analyse de la résistance des mécanismes des fonctions de sécurité

Toutes les fonctions de sécurité ont subi des tests de pénétration et aucune ne présente de
vulnérabilité exploitable dans le contexte d’utilisation du produit et pour le niveau d’'attaquant
visé.
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2.2.6 Analyse des vulnérabilités (conception, construction, etc.)

2.2.6.7 Liste des vulnérabilités connues

Aucune vulnérabilité connue et exploitable affectant la version évaluée du produit n’'a été
identifiée.

2.2.6.2 Liste des vulnérabilités découvertes lors de "évaluation et avis d’expert

Des vulnérabilités potentielles ont été identifiées, mais se sont révélées inexploitables pour le
niveau d'attaquant considéré et dans le contexte défini par la cible de sécurité [CDS].

2.2.7 Analyse de la facilité d’emploi

2.2.7.1 Casou la sécurité est remise en cause

Les risques identifiés lors de I'évaluation entrainent des restrictions d'usage pour l'utilisateur (voir
chapitre 3.2).

2.2.7.2 Avis d’expert sur la facilité d’emploi

Aucun avis d’expert du CESTI n’a été donné quant a la facilité d’emploi du produit.

2.2.7.3 Notes et remarques diverses

Aucune note, ni remarque n'a été formulée dans le [RTE].

2.3 Analyse de la résistance des mécanismes cryptographigues

Les mécanismes cryptographiques mis en ceuvre par les fonctions de sécurité du produit (voir
[CDS])) ont fait l'objet d’'une analyse conformément a la procédure [CRY-P-01] et les résultats ont
été consignés dans le rapport [RTE].

Cette analyse n‘a pas identifié de non-conformité par rapport au référentiel [ANSSI Crypto].
L'analyse de vulnérabilité indépendante réalisée par I’évaluateur n‘a pas permis de mettre en
évidence de vulnérabilité exploitable pour le niveau d’attaquant visé.

2.4 Analyse du générateur d’aléa

Le produit comporte un générateur d'aléa qui a fait I'objet d'une analyse conformément a la
procédure [CRY-P-01].

Cette analyse n’a pas identifié de non-conformité par rapport au référentiel [ANSSI Crypto].

L'analyse de vulnérabilité indépendante réalisée par I'évaluateur n‘a pas permis de mettre en
évidence de vulnérabilité exploitable pour le niveau d’'attaquant visé.
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3 La certification

3.1 Conclusion
L’évaluation a été conduite conformément aux régles et normes en vigueur, avec la compétence et

I'impartialité requises pour un centre d’évaluation agréé.

Ce certificat atteste que le produit « Nedap AEOS, version 2021.2 » soumis a |I"évaluation répond
aux caractéristiques de sécurité spécifiées dans sa cible de sécurité [CDS] pour le niveau
d’évaluation attendu lors d'une certification de sécurité de premier niveau.

3.2 Recommandations et restrictions d'usage

Ce certificat porte sur le produit spécifié au chapitre 1.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assurer du respect des objectifs de sécurité sur
I'environnement spécifiés dans la cible de sécurité [CDS], et suivre les recommandations se
trouvant dans les guides fournis [GUIDES], notamment :
- I'administrateur doit impérativement se conformer aux sections 6.3.1 a 6.3.4 du document
[PARAM] décrivant les valeurs a utiliser de « key usage» des certificats électroniques;
- I'administrateur doit impérativement configurer le compte privilégié disponible par défaut
en se conformant a la section 10.3.1 du document [PARAM], afin de :
o modifier le hash du mot de passe stocké en base en données;
o marquer le compte comme « verrouillé » dans la base de données;
- l'administrateur doit impérativement se conformer a la section 10.2 du document [PARAM],
afin de paramétrer un nombre maximal d’essais de connexion.
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ANNEXE A. Références documentaires du produit évalué

[CDS] Cible de sécurité de référence pour I'évaluation :
- Cible de sécurité Nedap AEOS 2021, version 1.4, 22 mars 2022.

[RTE] Rapport technique d’évaluation:
- Rapport Technique d’Evaluation CSPN REMBRANDT - Nedap AEOS,
référence OPPIDA/CESTI/REMBRANDT/RTE, version 2.2, 15 mars 2022.

[GUIDES] Guides d'utilisation :

- AEOS Device Integration Protocol, version 12, 7 juillet 2020 ;

- AEOS Advanced Installation, version 2020.1, 13 mai 2020 ;

- AEOS transparent reader scripting, version 5, 12 juillet 2019 ;

- AP 7x03(m) Installation sheet, version 5, 22 juin 2016 ;

- Convexs 80 Installation sheet, version 12, 8 novembre 2017 ;

- Invexs 170 Installation sheet, version 12, 27 mai 2019 ;

- Invexs 790 Installation sheet, version 8, 21 mars 2017 ;

- [PARAM] AEOS End-2-End - Paramétrage de la solution ANSSI - AEOS
2021.2, version 6, 11 mars 2022.
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ANNEXE B. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatif a I'évaluation et a la certification de la sécurité
offerte par les produits et les systémes des technologies de I'information.

[CSPN]

Certification de sécurité de premier niveau des produits des technologies de
I'information, référence ANSSI-CSPN-CER-P-01, version 3.0, 12 avril 2021.

Criteres pour I'évaluation en vue d’une certification de sécurité de premier
niveau, référence ANSSI-CSPN-CER-P-02, version 4.0, 28 mars 2020.

Méthodologie pour I'évaluation en vue d’une certification de sécurité de
premier niveau, référence ANSSI-CSPN-NOTE-01, version 3.0,6 septembre 2018.

[CRY-P-01]

Modalités pour la réalisation des analyses cryptographiques et des évaluations
des générateurs de nombres aléatoires, référence ANSSI-CC-CRY-POT1, version
4.1.

[ANSSI Crypto]

Guide des mécanismes cryptographiques : Régles et recommandations
concernant le choix et le dimensionnement des mécanismes cryptographiques,
ANSSI-PG-083, version 2.04, janvier 2020.

[NOTE-07] Note d’application - Méthodologie pour |'évaluation de systémes de contrdle
d'accés physique en vue d'une CSPN, référence ANSSI-CSPN-NOTE-07, version
1.0, 7 juillet 2020.
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